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RESOLUCAO N° 04/CGRC/UFFS/2026

Aprova a Politica de Privacidade da
Universidade Federal da Fronteira Sul

O PRESIDENTE DO COMITE DE GOVERANCA, RISCOS E CONTROLES (CGRC) DA
UNIVERSIDADE FEDERAL DA FRONTEIRA SUL (UFFS), no uso de suas atribui¢des legais,
considerando:

A. as deliberagoes da 1* Sessao Ordinaria de 2026.

RESOLVE

Art 1° Aprovar a Politica de Privacidade da Universidade Federal da Fronteira Sul, conforme
documento em anexo.

Art 2° Esta Resolugdo entra em vigor na data de sua publicagdo.

Sala de Reunides da Reitoria em Chapecd-SC, 6 de maio de 2026.

Joao Alfredo Braida
Presidente do Comité de Governanga, Riscos e Controles


http://www.uffs.edu.br/

ANEXO I

POLITICA DE PRIVACIDADE DA
UNIVERSIDADE FEDERAL DA FRONTEIRA SUL - UFFS

CAPITULO1

DAS DISPOSICOES GERAIS
Secao 1

Do Objetivo

Art. 1° A Politica de Privacidade e Prote¢ao de Dados Pessoais da Universidade Federal da
Fronteira Sul (UFFS) tem como objetivo estabelecer principios, diretrizes e responsabilidades
a serem observados no tratamento de dados pessoais, visando assegurar o cumprimento da Lei
n°® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), da Lei n° 12.527/2011
(Lei de Acesso a Informacao -LAI) ¢ demais normativos aplicadveis, em consonancia com a
missdo institucional de ensino, pesquisa e extensao.

Art. 2° A presente Politica constitui declaracdo formal da UFFS acerca do seu compromisso
com a protecdo dos dados pessoais de sua propriedade e/ou sob sua guarda, orientando toda a
comunidade académica e administrativa na adoc¢ao de boas praticas de privacidade.

Art. 3° Esta Politica deve ser interpretada em conjunto com as obrigagdes previstas nos
documentos listados a seguir, complementando o assunto sempre que pertinente:

I — contratos e outros documentos compardveis que disponham sobre obrigacdes de
confidencialidade em relacao as informagdes mantidas pela Instituicao;

IT — politicas e normas de procedimentos de seguranca da informagdo, bem como termos e
condi¢gdes de uso, que tratem sobre confidencialidade, integridade e disponibilidade das
informacdes da UFFS; e

IIT — todas as normas internas a respeito da prote¢ao de dados pessoais que forem elaboradas e
atualizadas periodicamente.

IV — todas as normas internas, guias orientativos e diretrizes a respeito da prote¢do de dados
pessoais que forem elaboradas pela Comissdao Permanente de Adequacdo, Implementacdo e
Monitoramento da LGPD, o Comité de Governanca, Riscos ¢ Controle e demais instancias de
governanga da UFFS, atualizadas periodicamente.

Art. 4° Esta Politica aplica-se a:

I - todos os servidores, terceirizados, estagiarios e colaboradores da UFFS;

II - estudantes, pesquisadores, bolsistas e demais membros da comunidade académica;

IIT - cidadados que interagem com a UFFS por meio de servigos, sistemas, portais, aplicativos
ou canais de atendimento;

IV - terceiros, controladores conjuntos, fundacdes de apoio e instituicdes de pesquisa que
realizam tratamento de dados pessoais em nome da UFFS ou em parceria institucional,
observados os instrumentos juridicos e as clausulas de confidencialidade cabiveis.

V - todos os dados pessoais tratados pela Institui¢do, em meios digitais ou fisicos.



Paragrafo unico. As disposi¢gdes desta Politica se referem a dados pessoais contidos em

qualquer suporte, seja em meio fisico ou digital, excetuando-se as hipdteses previstas no art. 4°
da LGPD.

Secao 11

Dos Principios

Art. 5° O tratamento de dados pessoais na UFFS serd pautado pela boa-fé¢ e pelo estrito
cumprimento dos principios estabelecidos no art. 6° da LGPD.

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

II — adequacio: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

III — necessidade: limitagdo do tratamento a0 minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos;
observando-se inclusive a retencio apenas pelo tempo estritamente necessario;

IV — livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V — qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacao
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento;
assegurando que a protecao de dados nao seja utilizada como justificativa para negativas
genéricas de acesso a informacao publica, em harmonia com a Lei n° 12.527/2011 (LAI)

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda,
alteragcdo, comunicagao ou difusao;

VIII - preven¢ao: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX — nao discriminacdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos; e

X — responsabilizacido e prestacio de contas: demonstracdo, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais.

§ 1° Serdo observados ainda, sem prejuizo dos demais, outros principios constitucionais que
regem a Administracdo Publica Federal, zelando pela transparéncia publica e o dever de acesso
a informacao;

§ 2° Pelo principio da necessidade, o tratamento de dados ird observar a reteng¢do apenas pelo
tempo estritamente necessario;



§ 3° Pelo principio da transparéncia, a institui¢do ira assegurar que a protecao de dados nao
seja utilizada como justificativa para negativas genéricas de acesso a informagao publica, em
harmonia com a Lei n® 12.527/2011 (LAI).

CAPITULO II

DAS REFERENCIAS NORMATIVAS

Art. 6° No tratamento de dados pessoais, a UFFS observara, sem prejuizo das demais normas
aplicaveis:

I—Lein® 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);
IT—Lein® 12.527, de 18 de novembro de 2011 — Lei de Acesso a Informagao (LAI);

IIT — Lei n° 14.129, de 29 de margo de 2021 — Lei de Governo Digital;

IV — Decreto n°® 12.572, de 4 de agosto de 2025, que institui a Politica Nacional de Seguranga
da Informacao;

V — Decreto n® 12.573, de 4 de agosto de 2025, que institui a Estratégia Nacional de
Ciberseguranca;

VI-Decreton® 12.198, de 24 de setembro de 2024, que institui a Estratégia Federal de Governo
Digital 2024-2027,

VII — Decreto n° 10.046, de 9 de outubro de 2019, que dispde sobre a governanga no
compartilhamento de dados no ambito da administracdo publica federal,

VIII — Acordao n°® 1.109/2021-TCU-Plenario e Acoérdao n® 190/2026-TCU-Plenario, Acordao
n°® 1.372/2025-TCU-Plenario;

IX — Instrucdo Normativa n° 01/GSI/PR, de 27 de maio de 2020;

X — Instrucdo Normativa n°® 03/GSI/PR, de 28 de maio de 2021;

XI — Instrucao Normativa n° 08/GSI/PR, de 6 de outubro de 2025;

XII — Resolugdo CD/ANPD n° 2, de 27 de janeiro de 2022, Resolugao CD/ANPD n°® 4/2023 e,
Resolugao CD/ANPD n° 15/2024

XIII — Guias e orientagdes da Agéncia Nacional de Prote¢ao de Dados — ANPD;

XIV — Normas ABNT NBR ISO/IEC 27001:2022, 27002:2022 ¢ ABNT NBR ISO/IEC
27701:2019 (Técnicas de seguranca — Extensdao da ABNT NBR ISO/IEC 27001 e ABNT NBR
ISO/IEC 27002 para gestao da privacidade da informagao — Requisitos e diretrizes)

XV - Resolugdo Conarq n° 54, de 8 de dezembro de 2023, que estabelece regras e diretrizes
para a aplicagdo da Lei Geral de Prote¢dao de Dados Pessoais (LGPD) aos arquivos permanentes
custodiados por pessoa fisica ou juridica de direito publico ou privado;

XVI — demais normas aplicaveis a protecao de dados pessoais.

CAPITULO 111

DOS CONCEITOS E DEFINICOES



Art. 7° Para os fins desta Politica, aplicam-se as defini¢des constantes no art. 5° da LGPD e em
especial:

I - Titular: pessoa natural a quem se referem os dados pessoais;

II - Controlador: a UFFS, na qualidade de pessoa juridica de direito publico, responsavel pelas
decisoes referentes ao tratamento de dados;

IIT - Operador: pessoa natural ou juridica que realiza o tratamento em nome do controlador;
IV - Encarregado: pessoa indicada pela UFFS para atuar como canal de comunicacao entre a
Instituicdo, os titulares e a Autoridade Nacional de Protecdo de Dados (ANPD);

V - Tratamento: toda operagdo realizada com dados pessoais, como coleta, produgao,
recepcao, classificagdo, utilizacdo, acesso, reprodugdo, transmissdo, distribuigdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informacao;

VI - Dado pessoal sensivel: informacao sobre origem racial ou étnica, convic¢do religiosa,
opinido politica, filiagdo a sindicato ou organizagdo de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico.

VII - dado pessoal: qualquer tipo de informacao relacionada a pessoa natural que seja capaz
de identifica-la de imediato ou por meio de relacdo com outra fonte de dados;

VIII- dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando
a utilizagdo de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento;

IX - anonimizacio: utilizagdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta ou
indireta, a um individuo;

Paragrafo unico considera-se o conceito de pseudonimiza¢do como o tratamento por meio
do qual um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo,
sendo pelo uso de informagao adicional mantida separadamente pelo controlador em
ambiente controlado e seguro;

X — Consentimento: manifestagdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para finalidade determinada;

CAPITULO IV

DO TRATAMENTO DE DADOS PESSOAIS

Art. 8° O tratamento de dados pessoais pela UFFS seré realizado para atendimento de sua
finalidade publica e execucao de suas competéncias legais, nos termos dos arts. 7°, 23 e 26 da
LGPD, observadas as seguintes diretrizes:

I — realizar o tratamento de dados pessoais de forma licita, transparente e compativel com as
finalidades institucionais de ensino, pesquisa, extensao, inovagao e gestdo administrativa;

IT — limitar o tratamento a0 minimo necessario para o atendimento do interesse publico e da
execugao das atividades académicas e administrativas;

Il — informar de forma clara e atualizada, em seu sitio eletronico, as hipdteses legais,
finalidades, procedimentos e praticas adotadas no tratamento de dados pessoais;



IV — garantir a transparéncia ativa, informando de forma clara e acessivel em seu sitio
eletronico as hipoteses legais, finalidades e praticas de tratamento, assegurando que a prote¢ao
de dados ndo restrinja indevidamente o acesso a informagao publica (LAI) e priorizando o uso
de técnicas de anonimizag¢do ou tarjamento de dados sensiveis;

V — adotar medidas técnicas e administrativas de seguranga proporcionais aos riscos,
garantindo a seguranca, a preveng¢ao e a mitigacao de incidentes com dados pessoais, avaliando
periodicamente a efetividade dessas praticas;

VI — assegurar que o compartilhamento de dados pessoais ocorra exclusivamente para
finalidades publicas legitimas, com base legal adequada e observancia dos principios da LGPD,
mediante a identifica¢dao precisa dos dados compartilhados e a adequacao dos instrumentos
contratuais ou convénios com terceiros; €

VII — assegurar que estudos, pesquisas ¢ atividades na area de satde utilizem dados pessoais
de forma restrita, segura e ética, priorizando, sempre que possivel, a anonimizagdo ou a
pseudonimizagdo.

Art. 9° S3o finalidades legitimas para o tratamento de dados pessoais pela UFFS:

I - execucao de politicas publicas de ensino, pesquisa e extensao;

II - cumprimento de obrigagdes legais, regulatorias e contratuais;

IIT - gestdao administrativa, académica e de pessoas;

IV - prestacdo de servicos educacionais e assistenciais a comunidade académica;

V - realizacdo de pesquisas cientificas, observadas as normas do sistema CEP/ INAEP;
VI - transparéncia e acesso a informagao publica, nos termos da LAI,

VII - seguranga institucional e patrimonial;

VIII - comunicagao institucional com a comunidade académica e sociedade;

IX - exercicio regular de direitos em processos administrativos, judiciais ou arbitrais;
X - protegdo da vida ou da incolumidade fisica do titular ou de terceiro.

Art. 10 No exercicio do dever de transparéncia e em observancia a Lei n® 12.527/2011 (LAI),
a UFFS garantira o equilibrio entre o acesso a informagao publica e a protecdo da privacidade,
adotando as seguintes diretrizes:

I — A protecao de dados pessoais ndo podera ser utilizada como justificativa para a negativa
genérica, infundada ou abstrata de pedidos de acesso a informagdes de interesse publico ou
para restringir o controle social da Administragcao Publica.

IT - Sempre que um documento de interesse publico contiver dados pessoais sensiveis, a UFFS
priorizarda a sua disponibilizacgdo mediante o uso de técnicas de anonimizagdo,
pseudonimizacdo, ocultacdo, mascaramento ou tarjamento dos dados protegidos, visando
viabilizar o acesso a informagao sem comprometer a privacidade dos titulares.

IIT — Eventuais negativas de acesso fundamentadas na LGPD deverdo ser acompanhadas de
justificativa detalhada, indicando de forma clara e objetiva:

a) quais dados especificos estdo sendo protegidos;

b) o fundamento legal pelo qual a divulgagao violaria a privacidade do titular;

c) as razdes técnicas pelas quais as medidas de anonimizagdo ou tarjamento foram consideradas
insuficientes ou invidveis para atender ao pedido no caso concreto.



IV — A Instituicdo manterd, em seu sitio eletronico, a divulgacao atualizada dos nimeros e das
razoes das negativas de acesso fundamentadas na protecdo de dados pessoais, assegurando a
transparéncia passiva e ativa.

Art. 11 O tratamento de dados pessoais pela UFFS podera ser realizado nas seguintes
hipoteses:

I — mediante o fornecimento de consentimento pelo titular de dados pessoais, que sera livre,
informado, inequivoco e registrado de forma auditavel;

IT — para o cumprimento de obrigagao legal ou regulatoria;

IIT — para execugdo de politicas publicas previstas em leis ou regulamentos;

IV —para a realizagdo de estudos por 6rgao de pesquisa, observadas as normas do sistema CEP/
INAEP;

V — quando necessario para a execu¢do de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular de dados pessoais;

VI — para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

VII — para a protecao da vida ou da incolumidade fisica do titular de dados pessoais ou de
terceiro; €

VIII — para a tutela da saude, exclusivamente em procedimento realizado por profissionais de
saude.

Art. 12 O tratamento de dados pessoais sensiveis pela UFFS observard, além das bases legais
do art. 11 da LGPD, as seguintes diretrizes dispostas em normas complementares disposta em
instrucao normativa para o tratamento de dados pessoais sensiveis e tratamento de dados de
criangas ¢ adolescentes:

I — restringir o tratamento ao estritamente necessario para a execucdo das atividades
institucionais, especialmente nas areas de ensino, pesquisa, extensdo, saude e assisténcia
estudantil;

IT — adotar controles de seguranca reforcados, incluindo criptografia, controle de acesso e
registro de logs;

IIT — realizar analise prévia de riscos e, quando aplicavel, elaborar Relatorio de Impacto a
Protecdo de Dados Pessoais — RIPD; e

IV — priorizar, sempre que possivel, a anonimizagao ou a pseudonimizacgao dos dados

Art. 13 O tratamento de dados pessoais de criangas e adolescentes observarad o principio do
melhor interesse, nos termos do art. 14 da LGPD, e em norma complementar disposta em
instrucdo normativa para tratamento de dados pessoais sensiveis e tratamento de dados de
criangas ¢ adolescentes:

I — utilizara base legal adequada, priorizando o cumprimento de obrigacao legal, a execugdo de
politicas publicas e a tutela do interesse publico;

IT - exigira consentimento especifico e em destaque do responsavel legal quando esta for a base
legal aplicavel,

IIl — adotard salvaguardas técnicas e administrativas adicionais para protecdo dos dados
pessoais de criangas e adolescentes; e



IV — priorizara, sempre que possivel, a anonimizacdo ou a pseudonimizag¢ao dos dados
utilizados em atividades de ensino, pesquisa e extensao.

§ 1° Considera-se crianga, para os efeitos desta Politica, a pessoa até doze anos de idade
incompletos, e adolescente aquela entre doze e dezoito anos de idade, conforme o art. 2° da Lei
n° 8.069/1990.

§ 2° O tratamento de dados pessoais de criancas e adolescentes observara, no que couber, as
orientagdes e normas expedidas pela ANPD.

Art. 14 A coleta de dados pessoais pela UFFS ocorrera por meio de:

I — formularios fisicos ou digitais, com indicagdo clara da finalidade e base legal;

IT — sistemas institucionais de gestao académica, administrativa e financeira;

IIT — portais, aplicativos e plataformas digitais da UFFS;

IV — integragdo com bases de dados de orgdos publicos (MEC, CAPES, CNPq, SIASS,
SIAPE);

V — dispositivos de seguranca e controle de acesso fisico e légico.

VI - outras formas, a ser informada e aprovada previamente ao encarregado de dados.

Art. 15 E vedada a coleta de dados pessoais:

I - sem finalidade legitima, especifica e informada ao titular;

IT - em desconformidade com os principios da LGPD e desta Politica;

IIT - por meio de praticas enganosas, abusivas ou coercitivas;

IV - além do necessario para a finalidade declarada (principio da minimizagao).

CAPITULO V
DAS CATEGORIAS DE DADOS TRATADOS

Art. 16 A UFFS poderd tratar as seguintes categorias de dados pessoais, conforme a
necessidade e pertinéncia para cada finalidade, ndo sendo a relagdo apresentada exaustiva,
podendo tratar outras categorias de dados pessoais quando estritamente necessario para o
cumprimento de suas finalidades institucionais, sempre observados os principios da LGPD,
especialmente os da finalidade, adequacgdo e necessidade.

Categoria Exemplos Finalidade Principal
Nome completo, nome social, CPF, | Identificagdo civil, cadastro
) N RG, data e local de nascimento, | institucional, autenticacdo em
Identificacao . . . -
filiacdo, fotografia,  assinatura | sistemas, emissao de
digital, titulo de eleitor, PIS/PASEP | documentos oficiais
) ) .. | Comunicacdo institucional,
Endereco residencial, e-mail . ~9 .
. notificacdes académicas e
Contato institucional e pessoal, telefone fixo, .. ) .
e administrativas, atendimento
celular, WhatsApp institucional .
a0 usuario




Categoria Exemplos Finalidade Principal
, , . Gestdo da vida académica,
Numero de matricula, histérico L. )
o . | emissdo de certificados ¢
.. escolar, notas, frequéncia, produgdo | .
Académico . ) R , diplomas,  acompanhamento
intelectual, titulagdo, curriculo , . .
; . . N pedagdgico, pesquisa e
Lattes, orientacdes e coorientagdes R
extensao
SIAPE, cargo/fungdo, lotacdo, | Gestdo de pessoas, folha de
Funcional regime de trabalho, tempo de | pagamento, controle de
unciona ) . ) . .
servico,  progressao  funcional, |jornada, planejamento de forca
avaliagdes de desempenho de trabalho
Dados bancarios (agéncia, conta, | Processamento de pagamentos,
] ] PIX), contracheque, declaragdes de | concessio de  beneficios,
Financeiro . ~ ~
Imposto de Renda, informagdes | prestagao de contas,
sobre auxilios, bolsas e restituigdes | transparéncia fiscal
Atestados médicos, exames, laudos, o . ,
o o . Assisténcia a saude
historico de vacinagao, condi¢gdes de . -
, , ) .. ocupacional, concessdao de
Saude saude, necessidades especiais, | . . ..
. .| licencas, adaptagdes razoaveis,
acompanhamento  por  pericia . : N
1 politicas de inclusao
médica
Renda  familiar er  capita - L. N
- , P P, Sele¢do para politicas de agdes
composi¢do do nucleo familiar, . .
. . ) . . afirmativas, concessdo de
Socioecondmico | situagdo de vulnerabilidade, o ) .
N . assisténcia estudantil, editais
raga/cor (autodeclaracao), territorio
) de cotas
de origem
g . Controle de acesso fisico e
Impressao digital, reconhecimento |, . .
C . . - ) logico, autenticagao em
Biométrico facial, geometria da mao, assinatura | . L.
A sistemas criticos, ponto
biométrica dindmica N
eletronico
Endere¢co IP, cookies, logs de |Seguranca da informacgao,
Navegacao e |acesso, tipo de navegador, | prevencdo a fraudes, melhoria
Tecnologicos dispositivo, geolocalizagdo | da experiéncia em portais e

aproximada, metadados de conexao

sistemas, estatisticas de acesso

Registro de atividades
Fotografia, gravacao de voz, video | académicas, divulgacao
em eventos institucionais, cameras | institucional (com
Imagem e Voz . .
de seguranca, solenidades e eventos | consentimento quando
institucionais aplicavel), seguranga
patrimonial
~ a on Sele¢ao para concursos,
Formagao académica, experiéncias . )
. . L progressao na carreira,
Profissional/Cur | profissionais, publicacdes, - .
. D ) composi¢ao de equipes de
ricular participacao em bancas, certificados . .
pesquisa, credenciamento

de capacitacao

docente




Categoria

Exemplos

Finalidade Principal

Processual e
Disciplinar

Numero de processo administrativo
ou judicial,
decisdes, prazos, provas produzidas

teor de dentncias,

Instrucao de processos
disciplinares, sindicancias,
defesa institucional,
cumprimento de  decisdes

judiciais

CAPITULO VI

DAS BASES LEGAIS PARA O TRATAMENTO

Secao 1

Das Bases Legais

Art. 17 O tratamento de dados pessoais pela UFFS fundamenta-se nas seguintes hipoteses

legais do art. 7° e 11 da LGPD, considerando que a aplicagdo e o exemplo pratico ndo sdo
exaustivos, visto que outras aplicagdes poderdo ser necessarias no cumprimento das bases
legais vigentes, suas possiveis alteragdes, ou mesmo novas legislagdes que venham a ser

publicadas.
Base Legal Aplicacdo na UFFS Exemplo Pratico
Cumprimento de )
, Relato d tdo,
obrigacio Envio de dados ao MEC, clatorio © gestao

legal/regulatoria (art. 7°,
1)

TCU, CGU, Receita Federal

prestacao de contas, Censo da
Educagao Superior

Execucio de politicas
publicas (art. 7°, I1I)

Programas de assisténcia
estudantil, cotas, editais de
selecao

Anadlise socioecondmica para
concessao de bolsas

direitos (art. 7°, VI)

judiciais, sindicancias

" Gestao de servidores
Execucao de contratos | Contratos de  trabalho, . . ’
o A . estagiarios,  pesquisadores
(art. 7°, V) bolsas, convénios, parcerias ..
visitantes
Exercicio regular de | Processos administrativos, | Defesa em processo

disciplinar, a¢do judicial

Interesse publico (art. 7°,
VII)

Transparéncia, pesquisa
cientifica, seguranga
institucional

Publicacgdo de editais,
pesquisas aprovadas pelo
CEP, controle de acesso

Protecao da
vida/incolumidade  (art.
7°, VIII)

Situacdes de emergéncia,
saude publica

Comunica¢ao de caso de
doenca infectocontagiosa as
autoridades

Tutela da sadde (art. 11,
II, Ub")

Atendimento médico,
adaptagdes para PcD

Laudo médico para
concessao de tempo adicional
em provas




Base Legal Aplicaciao na UFFS Exemplo Pratico

Consentimento (art. 7°, [ e | Situacdes facultativas, uso | Autorizag¢do para uso de foto
art. 11, I) de imagem, pesquisa em material institucional

Art. 18 O consentimento para o tratamento de dados, quando necessario, sera:

I - livre, informado e inequivoco;

II - destacado das demais clausulas contratuais ou termos de uso;

IIT - registrado de forma auditavel,

IV - passivel de revogacdo a qualquer momento, sem prejuizo da licitude do tratamento
anterior;

V - ndo exigido para finalidades amparadas em outras bases legais, especialmente no exercicio
de atividades publicas.

Secao 11

Do Compartilhamento e Transferéncia de Dados

Art. 19 O compartilhamento de dados pessoais pela UFFS somente serd permitido para o
cumprimento de suas obrigagdes legais ou para atendimento de politicas publicas, e ocorrera
apenas:

I — entre unidades e setores da propria Instituicdo, para finalidades institucionais legitimas;

IT — com o6rgaos e entidades da Administragdo Publica Federal, Estadual ou Municipal, para
execucdo de politicas publicas ou cumprimento de obrigacdes legais;

IIT — com instituigdes de pesquisa, observada a anonimizagao sempre que possivel € as normas
do sistema CEP/INAEP;

IV — com fundagdes de apoio e entidades conveniadas, mediante instrumentos juridicos que
estabelecam obrigagdes de proteciao de dados;

V —por determinacdo judicial, requisi¢ao do Ministério Pblico ou de autoridades competentes;
e

VI — entre entidades privadas, mediante comunicacdo a ANPD e consentimento do titular,
exceto nas hipdteses previstas nos arts. 26 e 27 da LGPD.

Art. 20 Em hipotese alguma serdo compartilhados dados pessoais para fins comerciais, de
marketing ou de prospec¢ao por entidades privadas sem vinculo institucional com a UFFS, sem
amparo em base legal valida, ou em desconformidade com os principios da finalidade,
necessidade e transparéncia.

Art. 21 E vedado & UFFS transferir a entidades privadas dados pessoais constantes de bases de
dados sob sua custddia, salvo nas hipdteses previstas nos arts. 23 a 27 da LGPD e no art. 10
desta Politica.

Art. 22 A transferéncia internacional de dados pessoais somente ocorrera:

I — para paises ou organismos internacionais que oferecam nivel adequado de protecdo,
conforme listado pela ANPD;



IT — mediante garantias contratuais, cldusulas-padrao ou mecanismos previstos no art. 33 da
LGPD; e

IIT — para cooperacao juridica internacional, observados tratados e acordos dos quais o Brasil
seja parte.

Art. 23 Para viabilizar a prestagdo de servigos necessarios ao uso de ferramentas de trabalho e
a execucdo de atividades académicas, a UFFS poderéd contratar empresas estrangeiras, bem
como empresas nacionais que facam uso de servigos estrangeiros para armazenamento de
dados. Em tais hipoteses, o tratamento de dados deverd ocorrer em conformidade com as
politicas institucionais de prote¢ao de dados da UFFS e com a legislagdo vigente, especialmente
a Lei Geral de Protecdo de Dados Pessoais (LGPD).

Secao I

Da Retencao e Eliminacio de Dados

Art. 24 Os dados pessoais serao mantidos pelo periodo necessario para:

I - cumprimento da finalidade para a qual foram coletados;

II - atendimento a obrigacdes legais, regulatdrias ou contratuais;

III - exercicio regular de direitos em processos administrativos, judiciais ou arbitrais;

IV - preservacdo de acervo documental de guarda permanente da UFFS, nos termos da
legislagao arquivistica.

Art. 25 Ao término do periodo de retencao, os dados serdo:

I - eliminados de forma segura, quando nao houver obrigagao legal de conservagao; § 1° O
exercicio do direito de eliminagdo pelo titular ndo se aplica aos dados de guarda permanente
ou de conservagao obrigatoria, sendo indeferidos pedidos que coloquem em risco a integridade
do acervo historico e a capacidade de certificacdo da Instituicao;

I - anonimizados, quando uteis para pesquisa estatistica ou cientifica, impedindo a
reidentificacao;

III - arquivados em repositorio de guarda permanente, quando de interesse historico, cultural
ou documental, com acesso restrito;

IV - Para fins de aplicacdo da LGPD, a guarda permanente fundamenta-se no cumprimento de
obrigacdo legal ou regulatoria pelo controlador, conforme o Art. 16, inciso I, da Lei n°
13.709/2018.

Art. 26 Os prazos especificos de retengdo serdo definidos em normativos complementares por
categoria de dado e finalidade, observando-se, no minimo:

I - Dados académicos: conforme legislagao educacional e normas do MEC;

IT - Os dados que compdem o Historico Académico e o Registro de Diplomas sdo de guarda
permanente, visando garantir a comprova¢do do grau académico a qualquer tempo e a
integridade da memoria institucional;

IIT - Dados funcionais: conforme legislacdo trabalhista e previdencidria;

IV - Dados de satde: conforme normas do SUS e sigilo profissional;

V - Dados de navegacdo: até 180 dias, salvo exigéncia legal em contrério;



VI - Dados anonimizados: prazo indeterminado, desde que irreversivel a anonimizagao.

CAPITULO VII
DA SEGURANCA E BOAS PRATICAS

Art. 27 A UFFS adotard medidas técnicas e administrativas para proteger os dados pessoais
contra acessos ndo autorizados, situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo,
comunicacao ou difusao, incluindo:

I - Medidas Técnicas, tais como controle de acesso baseado em fungdes e com privilégios
minimos, criptografia, pseudonimizag¢do, monitoramento de logs e backups de seguranca,
Plano de Resposta a Incidentes de Seguranca da Informacdo e Plano de Continuidade de
Negocios;

IT - Medidas Administrativas, tais como a instituicdo de politicas de seguranga, a assinatura de
termos de responsabilidade e confidencialidade, a realizagdo de auditorias periddicas e a gestao
de riscos de seguranca da informacao.

§ 1° As medidas técnicas ¢ as medidas administrativas serdo pormenorizadas em instrugdes
normativas instituidas pelos setores competentes no nivel suficiente para a garantia da
seguranca dos dados objetos desta politica.

§ 2° Poderao ser realizadas avaliagdes de impacto a protecao de dados e serdo materializadas
em um Relatorio de Impacto na Prote¢do de Dados para operagdes de alto risco com objetivo
de agir de forma preventiva, identificando e corrigindo falhas de privacidade antes que elas
causem danos aos titulares ou a Institui¢ao, em conformidade com o Art. 38 da LGPD.

§ 3° Poderao ser executadas auditorias internas e externas de conformidade com a LGPD, que
poderdo ser verificadas por entidades independentes ou equipe designada pela UFFS para
checar se as normas estdo sendo seguidas na pratica, com objetivo de assegurar a melhoria
continua e a comprovacao da conformidade.

Art. 28 Incidentes de seguranca da informagao, incluindo incidentes com dados pessoais, serdo
tratados segundo o Plano de Gestdao em Incidentes de Seguranca da Informagdo (PlanGIS),
mantido pela Equipe de Prevencdo, Tratamento e Resposta a Incidentes de Seguranga da
Informacao (ETIR).

Art. 29 A institui¢do ndo se responsabiliza por incidentes envolvendo dados pessoais quando
a causa decorrer exclusivamente do uso inadequado, pelo proprio usudrio, do dispositivo
utilizado para acesso, de ataques praticados por terceiros mal-intencionados, crackers, ou do
uso indevido de recursos computacionais, de forma intencional ou ndao. Também nao havera
responsabilidade da instituicao nos casos em que o proprio usudrio compartilhar ou transferir
seus dados pessoais a terceiros.



CAPITULO VIII
DA GOVERNANCA DE DADOS

Art. 30 A governanga de privacidade e prote¢do de dados na UFFS serd composta por:
I - Controlador;

I - Operador;

III - Encarregado de prote¢ao de dados;

IV - Comité de Governanga, Riscos e Controles (CGRC);

V - Comissao Permanente de Adequagdo, Implementacao e Monitoramento da LGPD.

Art. 31 Compete a UFFS, na qualidade de controlador:

I - Assegurar que o tratamento de dados ocorra em conformidade com os principios e bases
legais da LGPD;

II - Indicar o Encarregado pelo Tratamento de Dados Pessoais, e seu substituto, e divulgar sua
identidade e informagdes de contato de forma clara e objetiva;

IIT - Manter um inventério atualizado com o registro das operagdes de tratamento de dados
pessoais;

IV - Elaborar o Relatoério de Impacto a Protegao de Dados Pessoais (RIPD) quando o tratamento
apresentar alto risco aos direitos dos titulares; e,

V - Garantir os meios necessarios para que o Encarregado pelo Tratamento de Dados Pessoais
exerca suas fungdes com autonomia técnica e livre de interferéncias;

VI - Garantir a execugao dos planos de acdo de mitigacao de riscos propostos pelo CGRC.
Paragrafo unico. No ambito da UFFS, a autoridade maxima que respondera pela figura do
controlador sera o Reitor.

Art. 32 O reitor da UFFS designara formalmente, por ato especifico, servidor ocupante de
Cargo de Diregdo para que seja o Encarregado pelo Tratamento de Dados Pessoais titular, e
seu substituto.

Paréagrafo unico. A UFFS provera os recursos necessarios ao pleno exercicio das atribui¢des
do Encarregado pelo Tratamento de Dados Pessoais, assegurando sua autonomia técnica.

Art. 33 Compete ao Operador de tratamento de dados pessoais:

I - Realizar o tratamento segundo as instrugdes licitas fornecidas pelo Controlador, abstendo-
se de utilizar os dados para qualquer outra finalidade.

IT - Adotar todas as medidas de seguranca técnicas e administrativas necessarias para proteger
os dados.

IIT - Comunicar ao Controlador a ocorréncia de qualquer incidente de seguranga que possa
acarretar risco ou dano relevante aos titulares.

IV - Nao subcontratar o tratamento de dados sem a autorizagdo prévia e expressa do
Controlador.

§ 1° As competéncias do Operador atribuem-se principalmente aos servidores da instituicao,
pessoas juridicas de direito publico ou privado contratados e quaisquer outros entes designados
pelo controlador para tratamento de dados pessoais.



Art. 34 O Encarregado pela Prote¢ao de Dados da UFFS tera como atribuigoes:

I — aceitar solicitagdo de providéncias dos titulares, prestar esclarecimentos e adotar
providéncias;

IT - receber comunicagdes da ANPD e adotar providéncias;

IIT - orientar servidores, estudantes e contratados sobre praticas de protecao de dados;

IV - executar demais atribui¢cdes determinadas pelo Controlador ou estabelecidas em normas
complementares;

V - manter registro das operagdes de tratamento, nos termos do art. 37 da LGPD;

VI - elaborar e atualizar o Relatorio de Impacto a Prote¢ao de Dados (RIPD) quando aplicéavel.

Art. 35 Compete ao Comité de Governanga, Riscos e Controles (CGRC):

I - Avaliar o Relatério de Impacto a Prote¢ao de Dados (RIPD) e propor planos de agdo para
mitigacao dos riscos encontrados a partir do RIPD;

IT - Comunicar as estruturas organizacionais dos Operadores os planos de a¢dao de mitigacao
de riscos;

IIT - Acompanhar a estrutura de governanga da Politica de Privacidade e Prote¢do de Dados
Pessoais em suas atividades;

IV - Propor, no que for cabivel, alteragdes as normativas de regulagdo da privacidade de dados
pessoais no ambito da UFFS;

V - Propor, no que for cabivel, alteragcdes da estrutura de governancga disposta nesta politica.
Paragrafo inico. No caso de impedimentos na elaboragdo dos planos de a¢do, encaminhar com
minucia suficiente os achados encontrados no RIPD as unidades responsaveis.

Art. 36 Compete a Comissao Permanente de Adequacao, Implementacdo e Monitoramento da
LGPD;

I - Avaliar mecanismos de tratamento e prote¢do de dados e propor politicas, estratégias e
metas para a conformidade da UFFS com a Lei Geral de Protecdo de Dados - LGPD, Lei
13.709/18;

IT - Supervisionar a execucao dos planos de acao aprovados pelo controlador;

III - Propor a minuta de adequagao da Politica de Seguranca da Informacao UFFS a LGPD;
IV - Propor a minuta de Politica de Privacidade e Protecdo de Dados Pessoais na UFFS;

V - Acompanhar o nivel de conformidade de atividades da UFFS a LGPD.

CAPITULO IX
DIREITOS DOS TITULARES

Art. 37 Os direitos dos titulares de dados pessoais tratados pela UFFS sdo determinados pelos
termos do art. 18 da LGPD.

I - confirmagdo da existéncia de tratamento;

IT - acesso aos dados, de forma facilitada e gratuita;

III - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios ou excessivos;

V - portabilidade dos dados a outro fornecedor de servico, observados os segredos comercial e
industrial;



VI - eliminagao dos dados tratados com consentimento, exceto nas hipdteses de conservacao
obrigatoria por Lei,

VII - informagao sobre entidades com as quais a UFFS realizou uso compartilhado;

VIII - informagdo sobre a possibilidade de ndo consentir e sobre as consequéncias da negativa;
IX - revogacgdo do consentimento, nos termos do art. 8°, § 5°, da LGPD.

Art. 38 Os direitos previstos no Art. 37 poderdo ser exercidos pelo titular por meio dos
seguintes canais institucionais:

I — Plataforma Fala.BR, acessivel pelo endereco falabr.cgu.gov.br, sob responsabilidade da
Ouvidoria da UFFS;

IT — portal institucional de privacidade, acessivel pelo enderego www.uffs.edu.br, area do site
sobre LGPD, onde encontra-se o contato direto com o Encarregado pelo Tratamento de Dados
Pessoais, cujas informagdes de identificagdo sdo mantidas publicamente atualizadas no sitio
eletronico da Institui¢do, nos termos do art. 41, § 1°, da Lei n° 13.709, de 2018.

Paragrafo tinico. Para o exercicio dos direitos previstos nos incisos III, IV e VI do art. 37, o

titular deverd identificar-se adequadamente, podendo a UFFS solicitar informagdes
complementares estritamente necessarias a verificagao de sua identidade, vedada a coleta de
dados excessivos para essa finalidade.

Art. 39 As solicitagcdes dos titulares serdo atendidas nos prazos estabelecidos na legislagao
aplicavel, em especial na Lei n® 9.507, de 1997, na Lei n® 12.527, de 2011, e na regulamentagao
especifica a ser editada pela ANPD, nos termos do art. 23, §3°, da LGPD.

Art. 40 A UFFS podera limitar o exercicio de direitos quando:

I - o atendimento implicar violagdo de sigilo legal (fiscal, bancario, industrial);

IT - houver risco a seguranca da Instituicdo ou de terceiros;

III - os dados forem necessarios para cumprimento de obrigagdo legal ou exercicio regular de
direitos;

IV - a solicitagdo for manifestamente infundada ou excessiva, hipotese em que sera cobrada
taxa administrativa proporcional aos custos, nos termos do art. 18, § 4°, da LGPD.

CAPITULO X

DAS DIRETRIZES DE IMPLEMENTACAO

Art. 41 Para conformar os processos e os procedimentos da UFFS a LGPD, deverdo ser
consideradas as seguintes diretrizes:

I — levantar os dados pessoais tratados no ambito da UFFS;

II — priorizar o mapeamento dos processos institucionais que realizem tratamento de dados
pessoais;

IIT — verificar a conformidade do tratamento de dados com a legislag¢ao vigente;

IV — gerenciar os riscos associados ao tratamento de dados pessoais;

V —revisar e atualizar periodicamente os normativos internos, politicas e avisos de privacidade;


http://www.uffs.edu.br/lgpd

VI — definir procedimentos que garantam a seguranca, disponibilidade, integridade e protecao
de dados pessoais durante seu ciclo de vida;

VII — definir o modo de prestar informagdes sobre o tratamento de dados pessoais,
especialmente quanto ao atendimento dos direitos dos titulares;

VIII — revisar e adequar a LGPD os contratos, convénios e instrumentos congéneres firmados
pela UFFS;

IX — revisar e adequar & LGPD os processos ¢ procedimentos relacionados aos servigos de
saude prestados pela UFFS;

X — estabelecer o fluxo de resposta a incidentes de segurancga da informagao que envolvam a
violacao de dados pessoais;

XI— definir o ciclo de vida das informagdes pessoais e as bases legais aplicaveis ao tratamento,
especialmente de criangas e adolescentes;

XII — capacitar os servidores nas tematicas de protecao de dados;

XIII — promover campanhas de conscientizagdo sobre implementacdo, tratamento de dados
pessoais e direitos dos titulares;

XIV — estabelecer mecanismos de governanga previstos no art. 50 da LGPD; e

XV —realizar demais adequagdes necessarias a prote¢ao de dados pessoais.

CAPITULO XI

DA FISCALIZACAO E SANCOES

Art. 42 As solicitagdes de providéncias sobre ilegalidades no tratamento de dados pessoais
devem ser recebidas pelo Encarregado de dados pessoais da UFFS, que tomara as seguintes
providéncias:

I — notificar a Agéncia Nacional de Protecao de Dados — ANPD;

II — notificar o Reitor da UFFS;

III — notificar o titular do dado; e

IV — identificar o impacto do dano ou da violacao a legislacdo de prote¢ao de dados pessoais e
elaborar medidas técnicas para a protecao dos dados pessoais.

§ 1° O canal institucional para recebimento de solicitagdo de providéncias € o sistema Fala.BR,
sob responsabilidade da Ouvidoria Geral da UFFS, e o portal www.uffs.edu.br/lgpd.

§ 2° As solicitagdes serdo respondidas nos prazos estabelecidos no art. 34 desta Politica.

Art. 43 Sao deveres de todos os agentes de tratamento na UFFS:

I — tratar dados pessoais apenas para finalidades institucionais legitimas e autorizadas;

IT — adotar medidas de seguranga adequadas ao risco de cada operacao;

IIT — comunicar imediatamente ao Encarregado eventuais incidentes ou vulnerabilidades;
IV —nao acessar, compartilhar ou utilizar dados pessoais sem autorizagao; e

V — participar das capacitagdes e seguir as orientagdes sobre prote¢do de dados.

Art. 44 O cumprimento desta Politica serd verificado por meio de auditorias periddicas, cujos
resultados serdo documentados e encaminhados a alta administracdo para adogao de medidas
corretivas, se necessario.



Art. 45 O descumprimento desta Politica, da LGPD ou de normativos correlatos sujeitara o
agente de tratamento a:

I — medidas administrativas internas, conforme regulamento disciplinar da UFFS;

IT — sangoes aplicaveis pela ANPD, nos termos do art. 52 da LGPD;

IIT — responsabilizagdo civil, por danos materiais ou morais causados a titulares; e

IV — responsabilizagdo penal, quando configurado crime previsto em legislagcdo especifica.

CAPITULO XII

DAS DISPOSICOES FINAIS

Art. 46 Esta Politica devera ser revisada, no maximo, a cada 2 (dois) anos ou sempre que
houver:

I — alteracdo na legislacdo aplicavel;

IT — mudanca significativa nas operagdes de tratamento de dados;

III — recomendacdo da ANPD, TCU ou outros 6rgaos de controle; ou
IV —incidente relevante que exija aprimoramento de controles.

Art. 47 As alteragdes nesta Politica serdo:

I — Propostas pela Comissao Permanente de Adequacao, Implementacdo e Monitoramento da
LGPD;

IT - Aprovadas pelo Comité de Governanga, Riscos e Controles e se necessario for com parecer
emitido pelo Comité de Governanga Digital e Procuradoria Juridica junto a UFFS, conforme
alteracdes indicadas pela Comissdo do Item I.

IIT — publicadas no portal institucional da UFFS, com destaque para as mudangas; e

IV — comunicadas aos titulares, quando impactarem direitos ou obrigagdes.

Art. 48 Esta Politica e os procedimentos aqui apresentados deverdo ser amplamente divulgados
a toda a comunidade académica e administrativa da UFFS.

Art. 49 Os casos omissos serdo analisados pelo Comité de Governanca, Riscos e Controles, se
necessario em consulta ao Comité de Governanga Digital, Procuradoria Federal junto & UFFS
e o Encarregado pelo Tratamento de Dados Pessoais, observando-se os principios da LGPD, o
interesse publico e a protecdo dos direitos fundamentais.

Art. 50 Esta Politica entra em vigor na data de sua publicagao.
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